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Vous craignez que la productivité des salariés soit affectée par une mauvaise utilisation d’Internet ?
Vous avez des problémes de bande passante causés par un trafic web trop important ?

Vous vous inquiétez des conséquences juridiques d'une utilisation illégale ou malveillante de votre

connexion Internet par votre personnel ?

Selon une étude menée par le cabinet IDC, entre 30 et 40 % de la navigation web des salariés est sans rapport avec leur activité
professionnelle. Jeux et paris en ligne, chat, webmail, réseaux sociaux... La liste des activités improductives que les salariés sont susceptibles
de trouver sur Internet pendant leur temps de travail est presque sans fin. Pour aggraver les choses, ce trafic inutile se traduit également par
une baisse de la qualité de service et des colts de connexion plus élevés, ce qui alourdit les charges de I'entreprise.

Toutefois, la baisse de productivité n‘est pas le seul probléme. Selon les pays, les entreprises peuvent étre tenues pour juridiquement
responsables de la mauvaise utilisation des ressources web par les salariés. Il faut également mentionner le risque croissant de perte de
données avec I'essor des sites web malveillants qui utilisent des techniques de phishing pour dérober des informations confidentielles.

Le module de filtrage web de Panda Cloud Office Protection Advanced accede a une base de données dynamique de plus de 100
millions d"URL qui vous aide a filtrer le trafic web inapproprié, accroitre la productivité des employés, réduire votre exposition aux logiciels
malveillants et au phishing mais aussi limiter les risques juridiques liés a la mauvaise utilisation de votre connexion Internet.

Plus de 100.000 entreprises et plus de 2 millions Une base de données toujours croissante
de terminaux sont protégés 24 heures sur 24 avec déja plus de 100 millions d"URL classées
avec Panda Cloud Office Protection en 50 catégories
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Filtrage d'URL traditionnel versus Filtrage d'URL in-the-Cloud

La principale problématique du filtrage d'URL est le
manque de capacité suffisante : les ordinateurs de
bureau n'ont pas assez de ressources pour héberger et
traiter des bases de données de plusieurs millions
d’adresses de sites web cataloguées.

Avec le modeéle traditionnel, la base de données d'URL est
stockée dans le cloud et téléchargée sur chaque terminal
au prix d'une forte consommation de RAM et CPU.

CLOUD

Avec le nouveau modeéle cloud, la base de données
intégrale reste dans le cloud tandis que la protection
locale sur le terminal effectue des requétes et met en
cache les résultats. Ainsi, le cache dynamique est
rapidement capable de répondre a 99% des requétes,
réduisant la bande passante requise.

Panda Cloud Office Protection Advanced accéde a une base
de données sans cesse croissante de plus de 100
millions d'URL classées en 58 catégories, sans
limitations ni effets négatifs sur les performances
des terminaux protégés.

TERMINAUX

Limitez le temps perdu sur Internet par les

salariés

Autorisez uniguement I'accés aux sites web en rapport avec l'activité
des salariés avec plus de 100 millions d’adresses classées en 58
catégories et des listes blanches et noires d'URL (HTTP et HTTPs)
faciles a gérer. Définissez des plages horaires pendant lesquelles
vous bloquez I'accés aux réseaux sociaux, jeux en ligne, portails de
téléchargements et éventuellement aux pages web pas encore
cataloguées. Autorisez ou non les appareils nomades (BYOD).

Notre technologie indépendante des langues nous permet de
bloquer les sites web dans pratiquement n'importe quelle langue.

Impact minimal sur 'usage des ressources

Panda Cloud Office Protection Advanced ne nécessite pas de barre
de navigateur, réduisant l‘utilisation des ressources et
fournissant une protection permanente. Les salariés sont tout le
temps protégés, quelque soit le navigateur qu'ils utilisent.

Ainsi, les postes de travail des utilisateurs n‘ont pas besoin
d'effectuer de lourdes analyses textuelles ou de contenir de
volumineuses bases de données, réduisant ainsi la mémoire et le
CPU nécessaires. De plus, chaque terminal gere un cache
dynamique qui s'adapte aux habitudes de navigation de |'utilisateur:
99 % des requétes Web sont gérées et filtrées sans nécessiter
de connexion au cloud, réduisant la bande passante requise.

Maitrisez les risques juridiques

Réduisez les risques juridiques que votre entreprise pourrait encourir
si vos salariés consultent des pages web présentant des contenus
illégaux ou inappropriés.
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Analyse dans le cloud

\ 2 Analyse_ sur
le terminal

Gestion simple et flexible du service,
quels que soient le lieu et le moment

Protégez de facon non intrusive tous vos salariés, qu'ils soient dans
le réseau local, en déplacement ou en train de travailler de chez
eux. Pas besoin de VPN ou ressources externes.

La base de données d'URL est stockée dans le cloud, rendant la
maintenance entiérement transparente pour les utilisateurs.
Pas besoin de télécharger de mises a jour. La solution apporte une
réponse plus rapide face aux nouveaux sites web frauduleux et
nécessite  moins de bande passante pour protéger les
utilisateurs.

Profitez du filtrage d'URL sans avoir besoin de réinstaller la
protection des terminaux ou de modifier la configuration des
ordinateurs des utilisateurs.

Protection de votre entreprise contre le
phishing et la perte de données critiques

Complétez et améliorez votre protection contre les codes
malveillants et le phishing. Empéchez les pertes de données
personnelles et professionnelles en bloquant I'accés aux sites web
frauduleux ou dangereux.

Consacrez toute votre bande passante
disponible aux taches essentielles de votre
entreprise

Empéchez les utilisateurs de gaspiller la précieuse et colteuse bande
passante et évitez les ralentissements de la connexion Internet liés a
une mauvaise utilisation d’Internet ou a la publicité en ligne.

Surveillance des accés web des utilisateurs

Découvrez quels sont les utilisateurs qui consomment le plus de
ressources et générez des rapports sur les catégories de contenus
web les plus consultés. Obtenez également la liste compléte des
URL visitées par chaque utilisateur du réseau.
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